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INSIKA (,INtegrierte SIcherheitslgsung fiir messwertverarbeitende KAssensysteme") ist ein technolo-
gieoffenes Verfahren zur Absicherung digitaler Aufzeichnungen von Bargeschiéften mit Hilfe elektroni-
scher Signaturen. Es kann fiir Registrierkassen, Taxameter und dhnliche Gerite eingesetzt werden.

Grundsiitzlich ist eine auf dem INSIKA-Verfahren basierende Signaturstellungseinheit geeignet, als
Sicherheitsmodul gemif! der Kassensicherungsverordnung (KassenSichV) zu fungieren. Die Kassen-
SichV fordert allerdings einen anderen Umgang mit Zeitinformationen als er in der aktuellen INSIKA-

Spezifikation implementiert ist.

Dieses Whitepaper diskutiert die Auswirkungen und die praktische Umsetzbarkeit einer Zeitquelle im
Sicherheitsmodul im Allgemeinen sowie spezifisch fiir das INSIKA-Verfahren. Es wird eine einfach
umsetzbare Erweiterung der INSIKA-Spezifikation vorgestellt.

Fiir ein hochsicheres und gleichzeitig preiswertes Sicherheitsmodul kommt nach heutigem Stand der
Technik nur eine Smartcard in Frage. Smartcards mit Zeitgeber sind angekiindigt, jedoch noch nicht

verfiigbar.

Grundsatzliches

Gemifl § 146a der Abgabenordnung (AO) miissen
Registrierkassen ab dem 1. Januar 2020 eine tech-
nische Sicherheitseinrichtung (bestehend ,aus
einem Sicherheitsmodul, einem Speichermedium
und einer einheitlichen digitalen Schnittstelle®)
verwenden.

Die KassenSichV! definiert einige konkretere An-
forderungen, ist in weiten Teilen jedoch genauso
allgemein gehalten wie das Gesetz.

Das Bundesamt fiir Sicherheit in der Informati-
onstechnik (BSI) arbeitet im Auftrag des Bundes-
ministeriums der Finanzen (BMF) darauf basie-
rende technische Richtlinien und Schutzprofile
aus. Diese liegen ausschlieflich im Entwurf vor
und sind bisher nur zum Teil 6ffentlich verfiigbar.

Wihrend eine Signaturerstellungseinheit auf Basis
des INSIKA-Verfahren fast alle Voraussetzungen
der KassenSichV fiir ein Sicherheitsmodul erfiillt,
lasst sich die folgende Anforderung aus § 2 nicht
ohne weiteres umsetzen:

Die Zeitpunkte nach Satz 2 Nummer 1 und 6 [also
Zeitpunkt des Vorgangsbeginns, Zeitpunkt der Vor-
gangsbeendigung oder des Vorgangsabbruchs], [...] wer-

! Verordnung zur Bestimmung der technischen Anforderun-
gen an elektronische Aufzeichnungs- und Sicherungssysteme
im Geschiftsverkehr vom 26.09.2017,
http://www.bgbl.de/xaver/bgbl/start.xav?startbk=Bundesan
zeiger_BGBI&jumpTo=bgbl117s3515.pdf

den manipulationssicher durch das Sicherheitsmodul
festgelegt.

Begriffe

In diesem Whitepaper wird der Begriff Sicher-
heitsmodul so verwendet wie in der KassenSichV
definiert — also als zentrale und besonders abgesi-
cherte Komponente der Sicherheitseinrichtung.

Verfiigt das Sicherheitsmodul iiber einen eigenen
Zeitgeber (unabhingig von der Frage, wie dieser
auf die korrekte Zeit eingestellt wird) und fiigt den
Transaktionen automatisch Datum und Uhrzeit
hinzu, wird das als interne Zeitquelle bezeichnet.
Stammt die Uhrzeit jeder Transaktion vom Host-
System (also z. B. der Registrierkasse) wird es ex-
terne Zeitquelle genannt.’

Eine Transaktion ist jeder Vorgang, der von der
Sicherheitseinrichtung geschiitzt werden soll (ge-
nauer: Manipulationen daran sollen erkennbar
gemacht werden), in jedem Fall also Verkaufsvor-

gange.

Ein Angriff ist jede Handlung mit dem Ziel, das
Sicherungssystem zu unterlaufen, z. B. durch eine
unerkannte Manipulation oder auch durch eine
komplette Umgehung des Systems.

2 Diese Begriffe werden auch im Begriindungsteil der Kassen-
SichV (siehe Fufinote 3) verwendet, jedoch nicht klar defi-
niert und offenbar auch in einer anderen Bedeutung.
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Sicherheitsaspekte

Begrindung der Anforderung

Eine direkt aus dem Sicherungszweck entwickelte
Herleitung der Anforderung einer internen Zeit-
quelle in der KassenSichV gibt es nicht. Im Be-
griindungsteil wurde seinerzeit — nicht einmal
direkt zum Thema — ausgefiihrt:

Die Protokollierung des Zeitpunkts des Vorgangsbe-
ginns soll sicherstellen, dass die Vorfille zeitnah erfasst
werden, aufgrund der Zeitangabe aufgefunden werden
konnen und in endlicher Zeit abgeschlossen werden.
Augerdem sollen damit nachtragliche Erfassungen an
einer Zweitkasse unterbunden werden.?

Unklar bleibt, wie die hier definierten Ziele mit-
tels speziell gesicherter Zeitangaben erreicht wer-
den sollen.

Kontrollen sind entscheidend

In Diskussionen iiber Sicherungsverfahren kommt
immer wieder — meistens nur indirekt formu-
liert — die prinzipiell nicht erfiillbare Erwartungs-
haltung auf, dass eine technische Losung allein fiir
ein sicheres Gesamtsystem sorgen konne.

Eine Nicht- oder Falsch-Erfassung von Transakti-
onen stellt das Hauptrisiko dar und kann von kei-
nem technischen System eindeutig erkannt oder
gar verhindert werden. Es sind also stets beglei-
tende, organisatorische Mafinahmen, vor allem in
Form einer flichendeckenden und reprisentativen
Feldiiberwachung erforderlich.

Eine sinnvolle Sicherheitslosung bewirkt eine
,Ende zu Ende“-Absicherung — also vom Moment
der Erfassung bis hin zur Priifung. An beiden
,2Endpunkten® muss es geeignete Priiffmoglichkei-
ten geben. Im deutschen Steuerrecht sind das die
Kassen-Nachschau und die Auflenpriifung.

Bei einer geeigneten Kassen-Nachschau fallen
folgende Angriffsversuche auf:

e Nicht-Erfassung,

e Erfassung falscher Daten (z. B. zu geringe Prei-
se),

e Nutzung eines nicht-ordnungsméfligen Sys-
tems (z. B. einer ,Zweitkasse”, deren Daten
nicht in die Buchfithrung einfliefen) oder

o Verwendung falscher Zeitinformationen.

3 Bundestags-Drucksache 18/12221 vom 03.05.2017,
http://dipbt.bundestag.de/dip21/btd/18/122/1812221.pdf,
Seite 11

Der Aufwand einer Kassen-Nachschau hingt stark
von der gewihlten technischen Losung ab. INSI-
KA verwendet ein Sicherheitsmerkmal auf dem
Beleg (Signatur in numerischer Form oder als QR-
Code), das ohne Datenzugriff, also mit in jeder
Hinsicht geringstem Aufwand tiberprift werden
kann.

Nutzen einer internen Zeitquelle

Das folgende Angriffsszenario ist allerdings auch
bei effektiven Kontrollen grundsitzlich moglich:

e Transaktionen werden fiir einen bestimmten
Zeitraum nicht an die Sicherheitseinrichtung
tibergeben, sondern lediglich zwischengespei-
chert. Das erfolgt mit dem Ziel, die Daten spa-
ter zu verdndern und erst danach — mit den
urspriinglichen, also dann falschen Zeitinfor-
mationen — an die Sicherheitseinrichtung zu
iibertragen.

e Hinweis: Damit konnen allerdings keine kor-
rekten Belege erstellt werden, so dass schon
der Verstof} gegen die Belegpflicht auffallen
wiirde.

o Falls eine nicht-verdeckte Kassen-Nachschau
stattfindet und in diesem Rahmen ein Beleg
verlangt wird, werden die Daten der letzten
Transaktionen in korrekter Form nachtriglich
an die Sicherheitseinrichtung tibergeben.

e Hinweis: Dazu miisste das Kassenpersonal
zumindest grundsatzlich in die Manipulation
eingeweiht sein.

e Beim Abgleich der Daten mit vorher beobach-
teten Verkdufen wiirde es keine Auffalligkei-
ten geben.

Dieses Szenario ist allerdings nicht besonders gut
geeignet, um lohnende Manipulationen auszufiih-
ren und daher unwahrscheinlich. Durch eine in-
terne Zeitquelle kann es aber verhindert werden.
In diesem Sinne erhoht eine interne Zeitquelle die
Sicherheit, wenn auch nur in einem geringen
Ausmaf.

Anforderung an Zeitquelle aus Sicht
von BMF und BSI

Die neueste offentlich bekannte Auslegung der
Anforderungen an die in der KassenSichV gefor-
derte Zeitquelle ist nicht schriftlich dokumentiert,
sondern wurde im Rahmen einer Anho6rung*
miindlich erlautert:

4 Miindliche Anhérung zu den Entwiirfen der Technischen
Richtlinien des BSI am 27. Mérz 2018 im BMF
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e Die Zeitquelle muss nicht batteriegepuffert
sein, so dass nach jedem Aus- und Einschalten
der Sicherheitseinrichtung ein erneutes Ein-
stellen der Uhrzeit erforderlich ist.

¢ Die interne Zeitquelle kann durch das Host-
system ohne besondere Anforderungen an die
Zuverlissigkeit der Zeitinformation gesetzt
werden.

e Das Setzen der Zeit muss dokumentiert wer-
den, so dass jede Verdanderung der Zeit nach-
vollziehbar ist.

Verfugbarkeit geeigneter Hardware

Grundsitzlich ist es moglich, ein Sicherheitsmodul
mit einer internen Zeitquelle in der beschriebenen
Form neu zu entwickeln. Der finanzielle und der
Zeitaufwand sind aufgrund der erforderlichen
Zertifizierung (Common Criteria EAL 4+)° sehr
hoch.

Aus diesen Griinden ist die Nutzung einer zertifi-
zierten Smartcard als Sicherheitsmodul nahelie-
gend. Ein voraussichtlich geeigneter Zeitgeber ist
in der Version 3.1 des JavaCard-Standards vorge-
sehen.®

Smartcards auf dieser Basis sind jedoch momentan
noch nicht auf dem Markt erhaltlich. Verléssliche
Angaben zur voraussichtlichen Verfiigbarkeit lie-
gen noch nicht vor.

Erfassung von Vorgangsbeginn und
-abbruch

Abgesehen davon, dass noch gar nicht definiert ist,
was ein ,Vorgang” ist, existiert keine nachvoll-
ziehbare Begriindung fiir eine Aufzeichnungs-
pflicht des Vorgangsbeginns oder eines Vor-
gangsabbruchs.

Die zugrunde liegende Vorstellung ist offenbar,
dass ein Angriff etwa in folgender Art ablaufen
konnte:

o Eserfolgen Eingaben an einer Kasse, evtl. auch
in Verbindung mit einem Ausdruck, die den
Kunden dazu veranlassen, eine Zahlung vor-
zunehmen.

5 Prisentation zum Fachgesprich ,Schutz vor Manipulationen
an digitalen Grundaufzeichnungen“im BMF am 7. Septem-
ber 2017

% Quelle:
http://static.rainfocus.com/oracle/oow17/sess/14933229212
900010icX/PF/CON4662%20JavaCard-
20YearsofSecurityInnovationV1.1_15070954442150010KJB
.pdf, Seite 31

e Dieser Vorgang wird nicht korrekt abge-
schlossen, also nicht an die Sicherheitseinrich-
tung tibergeben.

o Die Zahlung ist damit nicht erfasst.

Dies ist jederzeit daran erkennbar, dass gar kein
oder kein korrekter (also von der Sicherheitsein-
richtung erfasster) Beleg ausgegeben wurde.

Es ist unklar, warum die Zeit des Vorgangsbeginns
oder eines -abbruchs bei der Erkennung des An-
griffs helfen sollte. Und warum sollte ein System
mit Manipulationsfunktionen im Falle einer Ma-
nipulation den Vorgangsbeginn korrekt aufzeich-
nen und damit eine Entdeckung erleichtern?

Wie auch bereits in der Kommentierung des
DFKA e.V. zum Referentenentwurf der Kassen-
SichV7 dargestellt, ist ein Sicherheitsgewinn nicht
erkennbar.

Umsetzung im INSIKA-Verfahren

Das INSIKA-Verfahren kann durch eine relativ
einfache Erweiterung um eine interne Zeitquelle
erginzt werden.

Funktionsweise

Es wird zwischen zwei Modi fiir die Zeitquelle
unterschieden:

o Externe Zeitquelle (Kompatibilitaitsmodus —
alle Funktionen identisch zur aktuellen Spezi-
fikation)

o Interne Zeitquelle

Der neue Modus ,interne Zeitquelle arbeitet wie
folgt:

1. Der Modus wird bei der Personalisierung be-
stimmt, z. B. auf Basis eines festgelegten Um-
stellungstermins. Bei der Personalisierung
wird das Sicherheitsmodul entsprechend der
Bestellung fiir einen bestimmten Empfinger
vorbereitet (u. a. werden die kryptografischen
Schliissel erzeugt).

2. Es gibt einen neuen Befehl, um die interne
Zeit zu setzen:

o Der Befehl liefert einen signierten Daten-
satz unter Vergabe einer Sequenznummer
zur Aufzeichnung als Transaktion (damit
ist jedes Setzen der Zeit dokumentiert).

e Wurde der Befehl zum Setzen der Zeit
nach einem Neustart der Sicherheitsein-

7 https://www.dfka.net/wp-content/uploads/2017/04/DFKA-
zur-KassenSichV-E-2017-04.pdf, Anlage, Abschnitt 3

3
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richtung noch nicht ausgefiihrt (ist also
keine interne Zeit vorhanden), kénnen
keine Transaktionen signiert werden — der
Versuch fiihrt zu einer Fehlermeldung.

e Durch die Nutzung sicherer Zeitstempel®
in bestimmten Abstinden, z. B. einmal am
Tag, konnte die Qualitit der Zeitinforma-
tion erhoht werden. Dazu miisste der
Zeitstempel in die Signatur des Befehls
zum Setzen der Zeit einbezogen und mit
aufgezeichnet werden. Voraussetzung fiir
den Bezug von sicheren Zeitstempeln wi-
re natiirlich eine Internet-Verbindung.

3. Transaktionen werden nur unter Verwendung
der internen Zeitquelle signiert. Die Zeit wird
zusammen mit Signatur, Sequenznummer
usw. zuriickgeliefert. Sie muss in der Transak-
tion gespeichert und auf dem Beleg abge-
druckt werden, um die Uberpriifbarkeit der
Daten sicherzustellen.

Praktische Umsetzung

Die Implementierung bedeutet eine relativ kleine
Softwareerweiterung an bestehenden Implemen-
tierungen.

Sie erfordert jedoch eine Hardware fiir das Si-
cherheitsmodul mit geeigneten Funktionen zur
Verwaltung der Zeitinformationen (siehe oben).

Kompatibilitat

Im Modus ,externe Zeitquelle” wiren neue INSI-
KA-Sicherheitsmodule kompatibel zu den mo-
mentan verfligbaren.

Um den Modus ,interne Zeitquelle“ korrekt zu
unterstiitzen, sind Erweiterungen an den Host-
Systemen (Registrierkassen, Taxameter usw.) er-
forderlich. Systeme, die das Sicherheitsmodul zwi-
schen den Transaktionen stromlos schalten, miiss-
ten so gedndert werden, dass die Stromversorgung
dauerhaft aktiv ist.

Um den Ubergang zu erleichtern, konnte es er-
laubt werden, fiir eine Ubergangzeit weiterhin den
Modus ,externe Zeitquelle® zu verwenden.

8 Ein Zeitstempel ist ein mit den Nutzdaten (dazu wiirde sinn-
vollerweise die Identifikation des Sicherheitsmoduls zusam-
men mit der aktuellen Sequenznummer genutzt) verbunde-
ner und digital signierter Datum/Uhrzeit-Wert. Stammt die
Signatur von einem vertrauenswiirdigen Absender, wird
dadurch die Zeitinformation vertrauenswiirdig.

Fazit

e Durch eine interne Zeitquelle im Sicherheits-
modul kann ein bestimmter Angriff auf das
System erschwert werden. Eine wesentliche
Erhohung der Sicherheit stellt dies jedoch
nicht dar.

e Eine preiswerte Implementierung in einer
Smartcard ist generell moglich — passende
Karten sind allerdings derzeit noch nicht ver-
fuigbar.

e Das INSIKA-Verfahren kann durch eine einfa-
che und geradlinige Erweiterung um eine in-
terne Zeitquelle erginzt werden.

INSIKA und ADM e.V.

INSIKA wurde in den Jahren 2008 bis 2012 auf
Grundlage eines Konzepts der deutschen Finanz-
behorden von der Physikalisch-Technischen Bun-
desanstalt in einem Gemeinschaftsprojekt mit der
Industrie konzipiert, entwickelt und erprobt. Seit
dem erfolgreichen Projektabschluss werden das
Konzept und die daraus entstandenen technischen
Verfahren vom ADM e.V. (Anwendervereinigung
Dezentrale Mess-Systeme) unterstiitzt und weiter-
entwickelt.

INSIKA wird seit 2012 in mehreren deutschen
Stidten erfolgreich als Sicherheitsmodul in vielen
Tausend sogenannter Fiskal-Taxameter einge-
setzt.

Das INSIKA-Verfahren kann ohne Patente, Li-
zenzkosten oder Ahnliches genutzt werden. Es
bestehen daher keine wirtschaftlichen Interessen
des ADM e.V. Das Hauptanliegen der Mitglieder
liegt vielmehr darin, ein moglichst sicheres, preis-
wertes und einfach zu nutzendes Verfahren zur
Absicherung elektronischer Aufzeichnungen von
Bargeschiften zu etablieren.

Kontakt

INSIKA — ADM e.V.
An der Corvinuskirche 22-26
D-31515 Wunstorf

www.insika.de
E-Mail: info@insika.de
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