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Uberblick PIB

e Systemkonzept und digitale Signatur
e Schnittstellen des Systems

e Signierte Daten fur Fahrten und Schichten
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Systemkonzept (I):
ungesicherte GPRS-Datenlbertragung ISI-B
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Schutzziele fur Taxameterdaten |5|-B

e Integritat: Schutz der Daten vor Modifikation
- Anwendung von Hash-Funktionen
(Einwegfunktionen)

Secure Hash Algorithm (SHA-1)

e Authentizitat: Nachweis der Urheberschatft
- Anwendung asymmetrischer Kryptografie,
speziell Signaturverfahren [i
Elliptic Curve Digital Signature Algorithm [_ga |
(ECDSA), 192 bit J

—> Sicherheit durch Verwendung von bewahrten, offenen
und standardisierten kryptografischen Verfahren
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INSIKA-Basis:
Digitale Signatur

A: Signing
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B: Verification
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Taxameter im Fahrzeugumfeld

-
Taxameter

 Zusatz- \l .
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| gerat*
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Kfz-Steuergerét/
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* MID 2004/22/EG inkl. Anhang MI-007

Ubersicht der Systemschnittstellen INSIKA-Taxi 27.10.2010, Jérg Wolff

PB

[Dachzeichen}

o

Quittungs-
drucker

N -

| J S ——

W
~t
N
~
@)
-
—~t
Q
~
~t

N -

O
Y
~+
)
-

N -

_________________

_________________



Vorschriften und Normen fur Taxameter

e MID (2004/22/EG)
mit Anhang MI-007 fur

elektronische Taxameter —
e WELMEC 2
e OIML R 21 (2007) Taximeters
e CENELEC EN 50148 i
e CAN CiA 447-3 T ——

e National:
— Eichordnung 18-2

PTB_A 18 21 (Hale electronic GmbH / Kienzle Argo Taxi International GmbH)

Quittungsdrucker fur
Taxameter

— Eichgesetz, PBefG, BOKraft
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Taxameterdaten,
MID Anhang MI-007, Punkt 4:

4. Ein Taxameter muss Uber eine (oder mehrere) | s« e s s s oo o

geeignete gesicherte Schnittstelle(n) folgende
Daten Ubertragen kénnen:

— Betriebseinstellung: "FREI", "BESETZT" oder
"KASSE";

— Zahlwerksdaten gemal Nummer 15.1;
— allgemeine Daten: (..)

— Preisdaten einer Fahrt:

in Rechnung gestellte Gesamtsumme, Fahrpreis,
Berechnung des Fahrpreises, Zuschlag, Datum,
Fahrtbeginn, Fahrtende, zuriickgelegte Strecke;

— Tarifdaten: (..)
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Abbildung von Taxameterdaten,

Signierte Datenobjekte

Prafix , TAXI“: INSIKA Profil Taxameter
Prafix ,ITEM“: INSIKA Profil Registrierkasse

PB

Name / a9 | Beschreibung
TAXI_... s

TAXI ... -

TIM_

TIM_.. -

| Prafix ,TIM“ INSIKA TIM |

- Abbildung anwendungsspezifischer Daten durch das Konzept der Profile

- Datenobjekte anhand Prafix eindeutig unterscheidbar
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Signierte Daten einer Fahrt (I):
Profil Taxameter ISI-B

Name Tag Beschreibung ggfs.
nicht
ubertr.

TAXI_TRIP_DIST BOh Zuriickgelegte Strecke

einer Fahrt in m

TAXI_TRIP_CHARGED 1 Blh Gesamtsumme 1..6

. (Fahrpreis + Zuschlage) einer
TAXI_TRIP_CHARGED_6 B6h

Fahrt je Umsatzsteuerklasse
1..6
TAXI_TRIP_DATE_START BDh Datum Fahrtbeginn

TAXI_TRIP_TIME_START BEh Uhrzeit Fahrtbeginn
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Signierte Daten einer Fahrt (ll):
TIM Daten ISI-B

Name Tag Beschreibung ggfs. nicht
ubertr.
TIM_DATE CDh | aktuelles Datum
TIM_TIME CEh | aktuelle Uhrzeit
TIM_OPERATOR C6h | hier Fahrer(-nummer)
TIM_HASH_TRANSACTION_ C7h | Hashwert Uber Profildaten
ITEMS
TIM_CURRENCY C8h | Wahrungscode
TIM_CONTAINER_VAT_1 Elh | falls Pauschalfahrt X
TIM_TURNOVER D8h Gesamtsumme VAT 1 X
TIM_TURNOVER_VAT DAh USt VAT 1 X
TIM_TURNOVER_VAT RATE DBh UStS VAT 1 X
TIM_CONTAINER_VAT 2 E2h falls Tariffahrt X
TIM_TURNOVER D8h Gesamtsumme VAT 2 X
TIM_TURNOVER_VAT DAh USt VAT 2 X
TIM_TURNOVER_VAT_RATE DBh UStS VAT 2 X
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Signierte Daten einer Schicht (1):

Profil Taxameter

PB

Name Tag Beschreibung ggfs. nicht
ubertr.
TAXI_VEHICLE_ID AOh | Fahrzeugidentifikation
(Taxikennung)
TAXI_OPERATOR Alh | Fahrernummer
TAXI_TOT_DIST A5h | Gesamte Wegstrecke in m
TAXI_TOT_DIST_HIRED A6h | Gesamte Wegstrecke in
Betriebseinstellung "Besetzt"
inm
TAXI_TOT_HIRINGS_NO A7h | Gesamtzahl Touren
TAXI_TOT_SUPPLEMENTS A8h | Gesamtsumme Zuschlage
in Euro-Cent
TAXI_TOT_FARE A9h | Gesamtsumme Fahrpreis in
Euro-Cent
TAXI_SHIFT_DATE_START ADh | Datum Schichtanmeldung X
TAXI_SHIFT_TIME_START AEh | Uhrzeit Schichtanmeldung X
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Signierte Daten einer Schicht (l):

PB

TIM Daten

Name Tag Beschreibung ggfs. nicht
ubertr.

TIM_DATE AOh | aktuelles Datum

TIM_TIME Alh | aktuelle Uhrzeit

TIM_HASH_ REPORT _ITEMS A5h | Hashwert Uber 0.g.

Profildaten
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INSIKA Datenkodierung (1)

Zuruickgelegte Strecke (m) 10500

Beginn (Datum, Zeit) 2010-01-25,17-12
Ende (Datum, Zeit) 2010-01-25, 17-53
Gesamtsumme 2 1070

(EUR-Cent, brutto, 7% UStS)

Besetzkilometer, gesamt (m) 132 055 120

Abbildung in Form von ,TLV-Objekten®

Tag Length Value
D8h 02h 56h 40h
ASN.T-BER

Abstract Syntax Notation One -
Basic Encoding Rules
(ITU-T Rec. X.680 ff.)
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INSIKA Datenkodierung (Il)

Zuruckgelegte Strecke (m)

10500

Beginn (Datum, Zeit)

2010-01-25, 17-12

Ende (Datum, Zeit)

2010-01-25, 17-53

Gesamtsumme 2 10 70
(EUR-Cent, brutto, 7% UStS)
Besetzkilometer, gesamt (m) 132 055 120

Abbildung in Form von ,TLV-Objekten®

CDh
30h
5Fh
E4h
D7h

08h
39h
5Fh
EAh
D2h

32h
C4h
5Fh
7Eh
60h

30h
10h
5Fh
B8h
CBh

30h
54h
C5h
CDh
04h

39h
61h
04h
87h
00h

30h 31h 32h 31h CEh
78h 5Fh 50h 61h 79h
00h 00h 00h 14h C6h
75h 34h E3h 04h F6h
00h 01h 84h

06h
65h
01h
5Dh

31h
72h
30h
8Fh

31h
5Fh
C7h
1Ch

31h
49h
14h
FBh

37h
44h
DOh
C9h

Hashwert

00h
11h

O1h
12h

02h
13h

03h
14h

04h

05h

06h O7h 08h 09h OAh

OBh

OCh

ODh

OFh

10h

Signatur

C2h
2Fh
Blh

44h
1Ch
87h

D7h
DDh
19h

FAh
0Bh
32h

E7h
Blh
55h

E8h
68h
13h

FOh 41h 98h 72h A2h
D8h 7Ah 95h 3Ah 7Bh
8Ch 0ODh 65h F2h 82h

BOh
04h
4Bh

Alh
C8h
10h

1Bh
24h
39h

02h
F5h
D2h

DFh
FDh
02h

Ubersicht der Systemschnittstellen INSIKA-Taxi 27.10.2010, Jérg Wolff

PB

17



Schnittstellen | & I, —
INSIKA Signatur & Export ISI-B
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l5: INSIKA TIM-Signhaturschnittstelle

\

Applikatioirl]

[ TIM-Spez.

)

ISO 7816
Teil 1-4

/
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Physikalische Schicht bis
Applikationsschicht durch die
ISO 7816 Tell 1-4 standardisiert

Erweiterung um 4 TIM-Befehle auf
Applikationsebene

Master-Slave Prinzip
Standard , T=1" Protokoll

grof3e Auswahl an verfigbaren
Schnittstellenkomponenten (auch
mit integriertem Protokollstack)

PC/SC-Protokollstack im Betriebs-
system integriert (ab WinXP) bzw.
frel verfligbar (Linux, BSD, etc)

19



l.: INSIKA XML-Exportschnittstelle |5|-B

<?xml version="1.0" encoding="is08859-1" ?>

[ XML - EXtenS|b|e Markup -fi:iicl:sjﬂert—inﬁjrmaticnw

- <certificate>
Language: W3_C GBI HEat @ onezsssnss
Recommendation D

<date>20090212</date>
. <time>132736</time>
L* h I | . <operatorld >Fuchs</operatorld>
e INSIKA XML-Exportschnittstelle: , Soperatort
. S = L . <hashTransactionltems>794268D6EASCF627E880161
einheitlich, herstellerunabhéangig < Transaction
+ <contain®r\la
+ <containerVat2>
h I ” <tpld>DE_081 Iq d>
e enthélt alle Daten zur kAl t)
. e . <segNoTransaction>388 </segNoTransaction>
S|gnaturver|f|kat|0n <sig>E4318CD441C4C1E98252A9C5018BEBOC9773
<debugHashTransaction>14F7BFD9C02A63754FB53E
</transaction>

e unabhangig von Ort, Plattform " <report>-
und Medium (Webservice, USB- | 5
Stick, CD-Rom, Speicherkarten, iEii_ii%o"faé’ﬁéﬁﬁfﬁim:s’t”I”>

<segNoTransac = </sR0 ransaction>
etC -) <seqNoRepor‘t)Rép)éjfft
<containerVatli>
<containerV A
<::c:nta'|r"e|'\f’QSC h I C h t)
<containerVatd >
<containerThirdparty >
<containerDeliverynote>
<containerTraining>
<sig>6C16EB843AA55D925E4AFD45509125321A86
</report>
</insika>

+ + + + + + +
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Schnittstelle |, —
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|
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|. : Fahrzeugschnittstelle,
, RESTful Taxi Interface" ISI-B

e REST = Representational State Transfer,
(Sammlung von Architekturprinzipien)

e einfacher Webservice

e hier: HTTP Protokoll mit fest definierten Methoden, URIs und
Fehlercodes

e Ubertragung von XML-Nachrichten,
Bsp.:

<?xml version="1.0" encoding="IS0-8859-1"?>
<insika xmlns="http://insika.de/msg">
<transactionEncoded>
<itemListEncoded>sAIpBLIDAQcMvVQQEEAYpvgIVAA==</itemListEncoded>
<transactionRequest>zQQgEAYpzgIVMMYCMTLHFNo50+5ea@sNM1W/75VgG]
Cv2AcJyAIDOUIN2AMBBwzaAgcM2wIHAA==</transactionRequest>
<transactionResponse>xA9JTINISOFfVEVTVFOQVELFAQLLAgugnjAN+rue2l
8wFVWGVtiA+bOnUfOTQzNOGkAiB5T67
g053VPoJR6QWbSNW2zqW21sak8=</transactionResponse>
</transactionEncoded>
</insika>
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Systemkonzept,

Zusammenfassung
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A_usblick: o FSI'B

Zielkonzept (langfristiqg)

=

Integratlon Fahrzeug @
e

ins Taxameter

y

GSM-
Netzprovider

-

Finanzverw./
Gewerbeaufs.
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PB

TAXE

FAHRPREIS

Kosmos Taxameter, Berlin um 1900, www.ptb.de

Vielen Dank fur lhre Aufmerksamkeit!

http://www.insika.de
eMail: insika@ptb.de
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